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BULUT BILISIM POLITIKASI

1. Amag

Bu politikanin amaci, sirketimizin bulut bilisim teknolojilerine gecis slrecinde, tum verilerin gtvenligini
ve gizliligini korumak icin gerekli tedbirleri almak ve bu alanda standartlari belirlemektir.

2. Kapsam

Bu politikanin hedefi, tim g¢alisanlarimizin glivenli bir sekilde bulut bilisim teknolojilerini kullanmalarini
saglamak ve sirketimizin itibarini korumaktir. Bu politika, sirketimizin tim departmanlari, tim g¢alisanlari
ve tim bulut bilisim hizmetleri igin gegerlidir. Politika, ayni zamanda, tim ¢alisanlarin sirketin verilerine
erisimleri ve bu verilerin paylasimi hakkindaki kurallari da kapsamaktadir.

3. Sorumluluklar:

Bu politikanin uygulanmasindan BGYS Ekibi sorumludur.

4. Uygulama:

Bulut Bilisim Hizmetleri Segimi:

Sirketimiz, bulut bilisim hizmetlerini segerken, veri glivenligi ve gizliligi acisindan en ylksek standartlari
saglayan hizmetleri tercih edecektir. Bu hizmetlerin gegmis performanslari, givenlik sertifikalari ve
yasal uygunluklari da g6z dnlinde bulundurulacaktir. Bulut hizmeti alinan kuruluslar ile sézlesme
yapilacak olup, veri kayiplarinin yasanip yasanamayacagini tatbikatlarla test edecektir.

Veri Sifreleme:

Tdm sirket verileri, bulut bilisim teknolojisi kullanilarak depolanirken, sifrelenmelidir. Sifreleme
algoritmalari ve anahtarlar, sirket ici glivenlik standartlarina uygun olarak secilecektir.

Erisim Kontrolleri:

Tum sirket verileri, erisim yetki matrisinde belirtildigi gibi, sadece yetkili kullanicilarin erigsimine agik
olacaktir. Erisim haklari, calisanlarin gérev ve sorumluluklarina gére belirlenecektir. ikincil kimlik
dogrulama yontemleri de kullanilacaktir.

Veri Yedekleme ve Kurtarma:

TUm veriler, duzenli olarak yedeklenecek ve kurtarma planlari hazirlanacaktir. Yedekleme ve kurtarma
planlari, olasi veri kaybi veya kesinti durumlarina karsi hazirlanacaktir.

Egitim ve Farkindalik:

Tum galisanlar, bulut bilisim guvenligi konusunda egitim alacak ve guncel kalmak igin duzenli olarak
farkindalik egitimleri alacaklardir. Sirket ici politikalar ve prosedurler, tim caliganlara dizenli olarak
hatirlatilacaktir.
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Guncellemeler ve Sertifikasyonlar:

Bulut biligsim teknolojileri ve guvenlik standartlari, duzenli olarak gincellenecek ve sirketimiz tarafindan
benimsenecektir. Ayrica, bu politikanin etkinligi duzenli olarak gdzden gegirilecek ve guincellenecektir.
Sirketimiz, guvenlik sertifikalari ve uygunluk gerekliliklerine uygun olarak hareket edecektir.

Sonug olarak, Bulut Bilisim Guvenligi politikasi, sirketimizin bulut bilisim teknolojileri kullanimini gtivenli
ve surdurdlebilir hale getirmeyi amaclamaktadir. Bu politika, tim ¢alisanlarin givenli bir sekilde bulut
bilisim teknolojilerini kullanmalarini saglamak igin gerekli adimlari belirlemektedir.
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